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1 Inledning

Skolor och andra verksamheter i Orebro kommun har ett trdd|6st nitverk for privata enheter.

Verksamheterna hyr accesspunkter och tradlds infrastruktur som en tjanst, till sjdlvkostnadspris, av
IT avdelningen. Detta natverk heter "orebro-BYOD”, dar BYOD star for ”Bring Your Own Device”.

Syftet med det tradlosa BYOD-natverket ar att ge elever, larare och annan personal mojlighet att

kunna koppla upp sina privata barbara datorer, telefoner, handdatorer och lasplattor till Internet

via kommunens néatverk.

- LJ
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BYOD-nitverket ér inte tinkt att anvindas for kommunigda arbetsdatorer, utan dessa kopplas 1 stallet
upp via det vanliga tradl6sa eller tradbundna natverket. Skolenheter kopplas upp mot nitet

“orebro-utbildning”

Pa natverket “orebro-BYOD” maste anvindare logga in med e-postadress och l6senord och vissa
instéllningar maste goras.
Det dr darfor viktigt att ni ldser igenom denna instruktion ordentligt.
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2 Sa ansluter du till natverket “orebro-BYOD”

2.1 Allman information:

Beroende pa vad det dr for dator eller telefon ni vill ansluta och vad den har for
operativsystem och drivrutiner sa kan forfarandet att ansluta sig se lite olika ut. Se
respektive kapitel for instruktioner for just din typ av enhet.

2.2 Enkel anslutning med Windows
Kor ni Windows 7 eller Windows 8 finns det program som gor alla instéllningar.

Ladda ner programmet fran en annan dator till ett USB-minne och kér det sedan pa din dator

som administrator. Programmet laddas ner hir: http://wlan.orebro.se.
Nir du har kort programmet f6ljer du bildanvisningarna pa de kommande sidorna i detta dokument.

Inloggningskonto

Logga in med ditt anvindar-ID och 16senord. Lésenord ir personliga. Via Orebro kommuns
l6senordsportal blir du pamind om nir 16senord behdver bytas och kan fa ett nytt om du har glomt ditt
l6senord. Losenordet ska bytas efter 90 dagar och far inte innehalla a, 4 eller 6.

Losenordet ska vara minst 8 tecken langt, girna lingre och ska innehélla:
Minst en gemen och en versal och en siffra.

Las mer pa intranitet.

2.2.1 Windows 7/

OREBRO
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Ange referenser @

) Tradlés natverksanslutning 2 X

Klicka har for att valja ett certifikat eller annan referenser for
anslutning till n&tverketguest

Anvandarnamn: l exanvzz ‘

Lésenord: | ssssses ‘

Inloggningsdom ’ J

Spara detta anvandarnamn och l6senord For Framtida bruk

[ ok ] [ avere |

Efter att programmet har korts kommer en informationstext fram nere 1 hégra hornet.
Klicka pa den och fyll sedan i era inloggningsuppgifter (uppmarksamma att anvindarnamn nu for tiden ar
din e-postadress).

Nir detta édr gjort kommer denna ruta upp och da klickar man pa anslut och sedan dr det klart.

2.2.2 Windows 8/8.1

OREBRO
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2.3 Avancerad anslutning med Windows

Vill ni gbra installningarna manuellt i Windows sa gar det ocksa. Exemplet nedan ar med Windows
XP dir Windows hanterar det tradlosa nitverket. Principen dr dock den samma fér Windows
Vista/7/8.

Ga till Nitverksanslutningar under Kontrollpanelen. Dubbelklicka sedan pa det tradlosa natverket
(Brukar heta Tradlos nétverksanslutning).

.Y Nitverksanslutningar

Arkiv - Redigera Visa Favoriter Verktyg Avancerat Hijdlp ”l','

) Baké ] l” /A‘S\'jk || Mappar '

Adress @ Natverksansiutningar v | B cail
Mamn Typ Status. Enhetsnamn Telefol

Natverksaktiviteter

Nat: lutning eller ho i ing till Internet

[ Skapa en ny anslutning () Tr8digs natverksanslutning 2 Natverksanslutning eller ... Inte ansluten Intel(R) Centrina(R) Adv...

@ Andra instaliningar for L. 1394-anslutning Natverksansiutning eller ... Ansluten 1394 Net Adapter
Windows-brandvaggen L . , - " A "
<L Anslutning till lokalt nétverk 2 &t geller ... Mat &rinte a... Intel{R)82577LM Gigabit...
<L Anslutning till lokalt natverk. (R lutning eller .., Mat: In &rinte a...  Dell Wireless 5540 HSPA ...

Se dven

Jd) Felsgkaren for natverk

Andra platser
B Kontrollpanelen
& Mina natverksplatser
() Mina dokument
% Den hér datarn

Information

Natverksanslutningar
Systemmapp

Klicka pi fliken Tradlésa nitverk och sedan pa knappen Ligg till...
Om nitverket “orebro-BYOD” redan finns ta da bort det innan ni fortsatter.
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L Egenskaper for Tradlos ndtverksanslutning 2 @@

| Allmént | Tradidsa natverk | Avancerat |

Konfigurera trdldst natverk
Tillgangliga natverk:

Klicka p& knappen nedan om du vill ansluta till, koppla frén eller
veta mer om tradldsa natverk nara dig.

Se krddlgsa natverk
Onskade natverk:

Anslut automatiskt till tilladngliga natverk i fdliande ordning:

Flytta upp

Laggtill... Ta bort Egenskaper
L&s mer om att konfigurera en tridlds

natverksanslutning,

[ ok [ avbm |

Fyll i Nédtverksnamn (SSID) (orebro-BYOD), Nitverksautentisering (WPA2) och Datakryptering
(AES) och klicka sedan pa fliken Autentisering.

WLAN-egenskaper. @

Association \ Autentiséring Anslutning |

Natverksnamn [SSID): ivguest

[[] Anslut dven om natverket inte sander:
Nyckel for tradlost natverk

1
Natverksautentisering: ‘ v

Datakryptering: ‘ AES v ‘

[C] Detta ar et dator-till-datomatverk; trddlasa atkomstplatser
anvands inte

[ ok ][ avewt |

OREBRO
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Vilj EAP-typ (PEAP) och klicka pa knappen Egenskaper.

WLAN-egenskaper

| Association | Autentisefing | Anslutning

?IX]

utentisenng for det har na

TPk ddadEAP(PEAP)

erket

inte ar tillganglig

Egenskaper

Autentisera som dator nar information om datorn ar tillganglig

[] Autentisera som gast nar information om anvandaren eller datom

[

0K

] [ Avbryt

Klicka ur rutan Bekrifta servercertifikat. Vilj Autentiseringsmetod (EAP-MSCHAP v2) och klicka

pa knappen Konfigurera.
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Egenskaper for skyddad EAP

MN&r en anslutning upprattas:
[[]Bekrafta servercertifikat

[[] aaA Certificate Services
[[] AC Raiz Certicamara 5.4,
[] AC RAIZ DNIE

[[] ACEDICOM Root

[] A-CERT ADVANCED

[] acrie

[[] AdminCa-CD-T01 v
< |

slut till Faliande servear

1015

Valj autentiseringsmetod:

[skyddat l6senord (EAP-MSCHAP v2) v Konfigurera... |

Aktivera snabb &teranslutning
["] aktivera karantanskontroller
[“Ikoppla ifr&n om servern inte erbjuder TLY

l OK ][ Avbryt ]

Klicka ur rutan for att anvinda samma anvindarnamn och 16senord som 1 Windows och klicka pa OK
Klicka i OKi resten av rutorna.

Egenskaper for EAP MSCHAPv2 3]

Nar jag ansluter:

Di&nvénd samma anvandamamn, losenord och
ieventuellt doman som i Windows.

[ ok [ aww |

Det tradlosa gistnitverket dr nu konfigurerat och ni kan ansluta till det.

OREBRO




Instruktion: Tradldst BYOD-n&dtverk Sida 12 av 24
OREBRO Datum Version | Filnamn
2017-04- 1.3 | Instruktion — orebro-BYOD.docx

5% Tradlos natverksanslutning 2

Valj ett tr&dlost natverk

Natverksaktiviteter

g Uppdatera natverkslistan Klicka p& ett objekt i listan om du vill ansluta till ett tradlast natverk eller se mer information.

<2 Skapa ett tradidst
nétverk fir hemmet eller
ett mindre kontor

il

t har natverket, Du kan behdva ange

Nérliggande aktiviteter

\1) Las mer om trédidsa
nétverk

Yoice
¢ Andra natverkens (o)
prioritetsordning [I
¥ Skyddat trédisst natverk (WPAZ) aall
Jp findra avancerade tl
installningar ((ﬁ)) netioan
Oskyddat tradidst natverk llll“

« ﬂ)) puman
¢ Skyddat trdiast natverk (WPAZ) llll“

oman

((ﬂ))

"

2.4 Anslutning med Mac OS X
Aktivera wifi och vilj nitverket orebro-BYOD i listan 6ver nabara nitverk.

AirPort: Pa
Stiang av AirPort

v'guest
netloan

oman

puman
TN_private_ES82FC
Voice

[ &
A 4 9 -|}|)

PPEPDPD

Anslut till annat natverk...
Skapa ndtverk...
Oppna Nitverksinstallningar...

Efter att ni anslutit till BYOD-nitverket kommer en ruta upp dir ni fyller i era inloggningsuppgifter.
For att logga in anvinder du ditt AD-konto. Till exempel tetes22(anstillda) eller xeltel22(elever).

OREBRO
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w, MNitverket "guest” kriver ett lésenord.
=~
Anvindarnamn: |
Losenord:

802.1X: | Automatiskt [

LS

E Kom |hdg ndtverket

(TAvbryt ) (0K

Klicka pa fortsitt for att verifiera sikerhetscertifikat for nitverket.

Kontrollera cerlifikat

0

Autentiserar till ndwverkeat "guest”.

Innan du autertiserar till servern "DAMROD. orebro.se” bdr da kontrellera
serwerns certifikat sa att det ar lampligt for niatverkes.

Cu kontrolleras det genom att klicka pa "Visa cartfikat™.

( Visa certifikat ) ( Avbryt ) ( Fortsétt |

Godkinn att certifikatet far liggas till och att det ar tillforlitligt.
Nedan skriver du in uppgifterna till den nyckelring du har pa den MAC du anvinder dig av.

- LJ

OREBRO
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Skriv in ett l&senord om du vill géra dndringar
i tillfarlitlighetsinstdllningarna for certifikat.

Mamn: |

Lésencrd:

F Detaljer

@ Chveryt ) (0K )

Det tradlosa nitverket ska nu vara klart f6r anvindning.

2.5 Anslutning med iPhone och iPad

Inloggningskonto

Logga in med ditt anvindar-ID och l6senord. Losenord idr personliga. Via Orebro kommuns
l6senordsportal blir du pimind om nir 16senord behover bytas och kan fa ett nytt om du har glomt ditt
l6senord. Losenordet ska bytas efter 90 dagar och far inte innehalla a, 4 eller 6.

Losenordet ska vara minst 8 tecken langt, garna lingre och ska innehalla:

Minst en gemen och en versal och en siffra. Lis mer pi intranitet.

OREBRO
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Instruktioner:

* Klicka pa “Instdllningar” och sedan pa "Wi-Fi”.
* Klicka pa nitverket “orebro-BYOD” i listan.

* Tylliertanvandarnamn i faltet “Anvindarnamn”.

* Tylliertlosenord i filtet "Lésenord”.
* Klicka pa knappen ”Anslut”.

* En ruta om certifikat kommer fram. Klicka pa knappen ”Godkinn”.

OREBRO




* Instruktion: Tradldst BYOD-n&dtverk Sida 16 av 24

|
hd

ORE.BRO Datum Version | Filnamn
2017-04- 1.3 | Instruktion — orebro-BYOD.docx

2.6  Anslutning med Android-telefon

For att ni enkelt ska kunna ansluta med en Android-telefon kravs det att du har minst version 2.1 av
Android. Tidigare versioner ar krangliga att koppla upp och kan kriva tredjepartsprogram.

For att logga in anvinder du ditt AD-konto. Till exempel tetes22(anstillda) eller xeltel22(elever).
Losenordet ska bytas efter 90 dagar och fir inte innehdlla 4, 4 eller 6.

Instruktioner:

Ga till ”Instillningar’, ” Trddlést och nétverk” och ” Wi-Fi-instillningar”.
* Klicka pa nitverket ”orebro-BYOD i listan.
* Tyl sedan i din kommunala epostadress i rutan ” Identitef’.
* 7Anonym identitef’ kan limnas tom.
*  Skriv in ert 16senord i rutan ” Ldsenord’.
* Klicka pa knappen ” Ansluf’.

OREBRO
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2.7 Anslutning med andra telefoner och operativsystem

Flera andra telefoner och operativsystem ska ga att ansluta till det tradlésa BYOD-nitverket.

2.8 Anslutning med annan typ av enhet
De flesta typer av enheter som har nyare programvara for tradlost natverk ska kunna ansluta till det

tridlosa BYOD-natverket.

Det ni behover veta ar:

Namn pa natverk (SSID): orebro-BYOD
Natverksautentisering: WPA?2 - Foretag
Datakryptering: AES - CCMP
Autentiseringstyp: Skyddad EAP (PEAP)
Autentiseringsprotokoll: MS-CHAP-V2

En del klienter litar inte pa vart certifikat och dirfér kan man behova lita pa ”ise.orebro.se” eller
stinga av kontrollen av servercertifikat.

2%

En del klienter har ett extra anvandarnamnsfalt som benimns “roaming identity”, ”anonym identitet”
eller liknande. Dir kan man beh6va fylla i sitt anvindarnamn en gang till.

Inloggningskonto

Logga in med ditt anvindat-ID och 18senord. Losenord ir personliga. Via Orebro kommuns
l6senordsportal blir du pamind om nir 16senord behdver bytas och kan fa ett nytt om du har glomt ditt
l6senord. Losenordet ska bytas efter 90 dagar och far inte innehalla a, 4 eller 6.

e Losenordet ska vara minst 8 tecken langt, girna lingre och ska innehélla:

Minst en gemen och en versal och en siffra.

OREBRO
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3 Annan viktig information

3.1 Losenordsbyten

Konton/e-postadresser for elever och anstillda kriver att man som anvindare byter 16senord
med jamna mellanrum (efter 90 dagar) Nir detta sker slutar BYOD-nitverket att fungera till dess

att man skrivit in det nya l6senordet pa sin dator eller sin telefon.

e Losenordet ska vara minst 8 tecken langt, girna lingre och ska innehalla:
Minst en gemen och en versal och en siffra

OBS! Nir l6senordet byts pa datorn maste det bytas pa telefon/surfplatta ocksa. Annars
kommer telefonen med gamla l6senordet att ligga och férsoka med felaktiga uppgifter

och orsaka en ldsning av ditt AD-konto.

I Windows gar det att kéra programmet for enkel anslutning pa nytt sa far man en chans att ater

skriva in sitt 16senord.

Programmet laddas ner har: https://wlan.orebro.se

3.2 Utskrifter och atkomst till servrar pa "orebro-BYOD”

Det tradlosa BYOD-nitverket ger for bara atkomst till Internet. Vill man t.ex. skriva ut pa sin skolas
skrivare far man i dagsliget kopiera dokument till ett USB-minne.

3.3 Support vid fel

Ingen central support limnas pa det tradlésa BYOD-nitverket for individuella anvindare.
Anvindare som har problem hinvisas till IT-ansvatig pa respektive skola/verksamhet.

Har manga anvindare problem samtidigt och man misstinker att det dr fel 1 infrastrukturen fér det

tradlosa nitverket dr I'T-ansvarig vilkommen att kontakta IT-Kundservice pa 20 00 £6r hjalp.

3.4 Ansvar vid anvandning av BYOD-ndtverket

_ﬁ-

OREBRO
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Som anvindare av det tradlosa BY OD-nitverket maste ni f6lja kommunens policy for
Internetanvandning. Den finns att lisa hir:
Informationssikerhetspolicy Orebro kommun

Tank ocksa pa att allt ni gor pa Internet nir ni anvander BYOD-nitverket kommer att loggas och vid
brott mot kommunens policy kan ni komma att bli avstingda.

3.5 Skydda din dator

For att undvika virus och skadlig kod som kan stéra BYOD-nitverket ar det viktigt att datorer som
kopplas upp pa BYOD-nitverket: )

* Har ett bra och uppdaterat virusskydd.
* Ar rensat frin ”spyware” (spionprogram) och annan skadlig kod.
*  Ar uppdaterat med de senaste uppdateringarna.

* Har en brandvigg aktiverad.

Tips till Windowsanvindare:
Ni som kor Windows kan med fordel ladda ner ett suverdnt antivirusprogram fran Microsoft som ar
helt gratis. Virusskyddet heter ”Security Essentials. Det finns att ta hem hir:

Microsoft Security Essentials

For att forvissa dig om att din dator inte har spionprogram” spyware” (program eller annan skadlig
kod kan ni ladda ned ett program som ir gratis att anvanda nigon gang men kostar om man alltid vill
ha det installerat).

Gratisverktyget "Malwarebytes Anti-Malware” kan rekommenderas som tar bort skadlig kod.

Det ar gratis att kora programmet manuellt nagon gang ibland men kostar om man vill ha det aktivt
utan uppehdll. Gratisversionen fungerar dock utmirkt nir man vill f6rsikra sig om att datorn inte ar
smittad. Programmet finns att ta hem pa linken nedan:

https://www.malwarebytes.com

Se till att din dator dr uppdaterad. Datorn blir mer sidker och kommer da dven fungera bittre.

_ﬁ-
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Den inbyggda brandviggen i Windows XP, Windows Vista och Windows 7/8 ger ett bra skydd
och vi rekommenderar att ni har den paslagen.

3.6 Felsokning Android/iPhone/iPad

Det har forekommit att anvindare har tappat sina instillningar mot orebro-BYOD och inte
kunnat ansluta. Det man dia maste gora dr att ta bort orebro-BYOD och ligga in
anvindaruppgifterna pd nytt. Se respektive guide f6r Android och iPhone/iPad hur man ligger
in sina uppgifter.
Be din IT-pedagog eller verksamhetsutvecklare med hjilp om detta om du inte fixar det sjalv. It
kundservice tel. 20 00 limnar ingen support pa BYOD-nitverket. Nir manga samtida anvindare har
nitverksproblem kontakta da 20 00.
For att ta bort “orebro-BYOD?” nitverk f6r iPhone/iPad gor s hir:

* Klicka pa “Instdllningar” och sedan pa "Wi-Fi”.

* Bredvid namnet pa nitverket “orebro-BYOD” finns det en pil som pekar at hoger. Klicka pa
den.

* Klicka pa ”Gléom det hir nitverket” hogst upp pa sidan.
For Android gor du sa hir:
* Klicka pa ”Instéllningar” och vilj sedan ”Tradlést och nitverk”.
*  Se till att Wi-Fi dr aktiverat och klicka sedan pa ”Wi-Fi-instéllningar”.

* Klicka pa ”orebro-BYOD?” som ligger i listan ”Wi-Fi-nétverk” och tryck pa knappen
?Glom”.

_ﬁ-
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3.7 Denna metod gar att tillimpa pa manga olika telefoner och datorer. De hir instillningarna
kan heta profiler i t.ex. datorer, andra typer av plattor m.m. Rensa natverksinstallningar
iPhone/iPad

Klicka pa ”Instéllningar” och sen pa ”Allmint”.
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eee00 Comviqg & 09:54 7 % 95 % - ot 10:38 ¥ 60% WD
Installningar Allmant
eee00 Comvig & 09:54 7 % 95 % -
Multitask-gester (/w
< Instéliningar Allmant y "
Flygplanslage (J
R X Wi-Fi guest §
Begransningar Av 2] o
Bluetooth Pa SIDOKNAPPENS FUNKTION:
Mobildata Flygplanslage Lés rotering
Datum och tid nternetdelning Av Ljud av v
Rotationslas finns i Kontrolicenter.
) VPN
Tangentbord 2
Anvéndning
Internationelit Notiscenter Bakgrundsuppdatering
8 Kontrollcenter
§ & . Storej Autolas 10 minuter
iTunes Wi-Fi-synkronisering
Begransningar
VPN Ej ansluten 3 Almant
. ] Bakgrund och ljusstyrka Datum och tid
Profiler 5 installerade -
Ljud Tangentbord
n Losenkod Internationelit
Nollstall 0 Integritetsskydd

Scrolla till botten av menyn till fliken *Nollstall”.

A icloud

c E-post, kontakter, kalendrar
Anteckningar
Paminnelser

LA N den

iTunes Wi-Fi-synkronisering
VPN Eja

nslutet

Profil Orebro university eduroam MobileConfig

Nollstall

Klicka sedan pa ”Nollstill nitverksinstillningar”.
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. Instaliningar < Allmz\:tu Nollstall o

eee00 Comvig & 09:54 1 % 94 % -

< Allmént Nollstall

Nollstall alla installningar

Radera allt innehall och inst.

Nollstéll natverksinstéllningar

Nollstéll tangentbordsordbok
Nollstall hemskarmens layout

Nollstéll integritetsskydd

Flygplanslage ( Nolistall alla instaliningar
B wiFi ) Radera allt innehall och inst
Bluetooth Pa

jata Fivapla e Nolistéll natverksinstaliningar

Kundtjanster

VPN

Nollstéll tangentbordsordbok

Nollstall hemskarmens layout
Notiscenter Y

8 Kontrollcenter Nollstall integritetsskydd

Stér ej

Bakgrund och ljusstyrka
Ljud
u Losenkod

[ integritetsskydd

B icloud
O E-post, kontakter, kalendrar
Anteckningar

Paminnelser

Uppge sedan din I6senkod om du har en sidan pa din enhet, vilj annars Nollstall

nitverksinstillningar”.

Notera att enheten kommer startas om men ingen data kommer gi férlorad.
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Nollstall natverksinstaliningar
Detta kommer att radera alla
nétverksinstallningar och Aterstalla

dem till fabriksinstéliningarna.

Nollstall Avbryt

Detta kommer att radera alla
natverksinstéliningar och aterstalla dem till
fabriksinstéllningarna.

Nollstall natverksinstéllningar

Avbryt




